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BIJLAGE 1:
OVEREENKOMST VOOR DE VERWERKING VAN PERSOONSGEGEVENS

Met betrekking tot de verwerking van Persoonsgegevens in het kader van de uitvoering
van de Overeenkomst, is de Klant de verwerkingsverantwoordelijke en LEYTON de
gegevensverwerker. De Partijen komen overeen de notie van instructie te omschrijven als
zijnde verkregen wanneer LEYTON handelt in het kader van de uitvoering hiervan. De
begrippen die in deze bijlage worden gebruikt, hebben de betekenis die de Europese
algemene verordening gegevensbescherming (hierna “AVG”) eraan heeft gegeven.

ARTIKEL 1 - VERBINTENISSEN VAN DE VERWERKINGSVERANTWOORDELIIJKE

Het is de verantwoordelijkheid van de Klant om ervoor te zorgen dat de veiligheids- en
vertrouwelijkheidsmaatregelen die door LEYTON worden genomen, in overeenstemming
zijn met het voorzichtigheidsniveau dat de Klant zelf in acht moet nemen met betrekking
tot zijn eigen verplichtingen om persoonsgegevens te beveiligen, en dat de garanties die
door LEYTON worden geboden, voldoende zijn. De wettelijke basis voor de verwerking van
persoonsgegevens in verband met de uitvoering van de overeenkomst is het legitieme
belang van de Klant en valt onder zijn verantwoordelijkheid. De persoonsgegevens die
worden verwerkt in het kader van de Overeenkomst worden door de Klant verzameld en
vervolgens aan LEYTON verstrekt op basis van de door laatstgenoemde gevraagde
inlichtingen. De Klant garandeert dat de betrokken personen op de hoogte zijn gebracht
van de verwerking en dat het principe van minimale gegevens wordt nageleefd.

ARTIKEL 2 - VERBINTENISSEN VAN DE VERWERKER

LEYTON verbindt zich ertoe als verwerker alle passende maatregelen te nemen om ervoor
te zorgen dat hijzelf en zijn personeel deze verplichtingen naleven, met name om:

e de gegevens niet te verwerken of te raadplegen buiten het kader van de
gedocumenteerde instructies en toestemmingen van de Klant, met inbegrip van
de overdracht van persoonsgegevens naar een derde land buiten de Europese Unie
- met uitzondering van de landen die tot de LEYTON-groep behoren - of naar een
internationale organisatie, tenzij LEYTON hiertoe verplicht is op grond van een
dwingende bepaling van het gemeenschapsrecht of het recht van de lidstaat
waaraan hij onderworpen is. In dat geval informeert LEYTON de Klant over deze
wettelijke verplichting vooér de verwerking van de gegevens, tenzij het betrokken
recht dergelijke kennisgeving verbiedt om redenen van openbaar belang;

e ervoor te zorgen dat personen die gemachtigd zijn om persoonsgegevens te
verwerken, zich houden aan de vertrouwelijkheid of onderworpen zijn aan een
passende wettelijke verplichting tot vertrouwelijkheid;

e deverwerkingsverantwoordelijke te helpen bij het waarborgen van de naleving van
de verplichtingen die zijn vastgelegd in de artikelen 32 tot en met 36 van de AVC.
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LEYTON verbindt zich ertoe een register bij te houden van de verwerkte activiteiten die
namens de Klant zijn uitgevoerd. Als een betrokkene rechtstreeks contact opneemt met
LEYTON om zijn rechten uit te oefenen die hem door de AVG worden toegekend, zal
LEYTON deze aanvraag zo snel mogelijk aan de Klant doorgeven. LEYTON verbindt zich
ertoe op verzoek van de Klant passende en redelijke middelen en maatregelen te nemen
om de Klant te helpen bij het nakomen van zijn verplichting om te voldoen aan de
verzoeken van de betrokkenen'!

ARTIKEL 3 - VEILIGHEID

LEYTON verbindt zich ertoe alle vereiste maatregelen te nemen om de veiligheid van de
gegevens in de bestanden te waarborgen en met name om elke vervorming, wijziging,
beschadiging, vernietiging door toeval of onrechtmatigheid, verlies, openbaarmaking
en/of toegang door derden die niet vooraf zijn geautoriseerd, te voorkomen, rekening
houdende met de aard van de gegevens, de risico’s die gepaard gaan met de verwerking,
de staat van kennis, de kosten van de uitvoering en de aard, reikwijdte, context en
doeleinden van de verwerking, alsmede met de risico’s voor de rechten en vrijheden van
natuurlijke personen. Bijgevolg neemt LEYTON passende technische en organisatorische
maatregelen om een passend niveau van gegevensbeveiliging te waarborgen, teneinde te
voorkomen dat gegevens worden vervormd, beschadigd of er ongeautoriseerde toegang
tot wordt verkregen. Op eenvoudig verzoek zal LEYTON zijn veiligheidsbeleid aan de Klant
meedelen.

ARTIKEL 4 - SCHENDING VAN DE GEGEVENS

In geval van een inbreuk op persoonsgegevens verbindt LEYTON zich ertoe de inbreuk zo
snel mogelijk aan de Klant te melden, en uiterlijk binnen 48 uur na kennisneming van de
inbreuk. Deze kennisgeving zal per e-mail worden verzonden en zal, indien mogelijk, de
aard en de gevolgen van de inbreuk op de gegevens en de reeds genomen of voorgestelde
maatregelen om deze te verhelpen, vermelden. LEYTON verbindt zich ertoe met de Klant
samen te werken om hem in staat te stellen aan zijn verplichtingen inzake kennisgeving
aan de betrokken persoon te voldoen.

ARTIKEL 5 - VERWERKING

De lijst van verwerkers in de zin van de regelgeving inzake informatica en vrijheden is als
volgt samengesteld:

e Elke entiteit die deel uitmaakt van de LEYTON-groep, waarvan sommige zich
bevinden in landen buiten de Europese Unie.

LEYTON kan verwerkers intrekken, vervangen of subverwerkers benoemen onder de
volgende voorwaarden:

e de subverwerker dient dezelfde verplichtingen te worden opgelegd op het gebied
van gegevensbescherming als die welke zijn vastgelegd in deze bijlage;

! Data Protection Officer: Xavier de Marcillacdpo@leyton.com
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e de Klant dient vooraf per e-mail te worden geinformeerd (behalve in geval van een
dringende vervanging) over alle wijzigingen die van invloed zijn op de lijst van
verwerkers. De Klant is verplicht LEYTON binnen vijftien (15) dagen na ontvangst van
de e-mail schriftelijk op de hoogte te stellen van elke geldige reden tot bezwaar. De
subverwerker wordt geacht door de Klant te zijn aanvaard, indien de Klant niet
binnen vijftien (15) dagen na ontvangst van de kennisgeving bezwaar maakt. In
geval van geldig bezwaar van de Klant kan LEYTON naar eigen keuze (i) afzien van
het gebruik van de subverwerker of (ii) de door de Klant gevraagde corrigerende
maatregelen nemen, of (iii) de Klant bevestigen dat hij ondanks het bezwaar van de
Klant gebruik zal maken van de subverwerker. In dit laatste geval heeft de Klant de
mogelijkheid om de Overeenkomst op te zeggen binnen een termijn van één
maand na de datum van ontvangst van de bevestiging van het gebruik van de
subverwerker.

Wanneer de subverwerkers niet voldoen aan hun verplichtingen op het gebied van
gegevensbescherming, blijft LEYTON volledig verantwoordelijk jegens de Klant voor de
uitvoering van hun verplichtingen door de subverwerkers.

ARTIKEL 6 - GRENSOVERSCHRIJIDENDE GEGEVENSOVERDRACHT

In geval van overdracht van persoonsgegevens naar een derde land dat géén deel
uitmaakt van de Europese Unie én géén deel uitmaakt van de LEYTON-groep, moet de
LEYTON-groep voorafgaandelijke schriftelijke toestemnming van de Klant verkrijgen. Met
uitzondering van overdrachten binnen de LEYTON-groep? en naar landen die door de
Europese Commissie zijn erkend als garantie voor voldoende beschermingsniveau,
verbindt LEYTON zich ertoe dat de overdracht van deze gegevens plaatsvindt in een veilige
omgeving en wordt beheerst door contractuele clausules of bindende bedrijfsregels die
zijn goedgekeurd overeenkomstig artikel 46 van de AVC.

ARTIKEL 7 - VERIFICATIE EN CONTROLE

LEYTON verbindt zich ertoe op redelijke wijze samen te werken en de Klant alle
noodzakelijke informatie te verstrekken om aan te tonen dat hij zijn contractuele
verplichtingen inzake de verwerking van persoonsgegevens naleeft en om audits over
gegevensbescherming mogelijk te maken, door de Klant of door een bevoegde
toezichthoudende autoriteit. Er mogen niet meer dan 2 dagen per periode van 12 maanden
worden besteed aan een audit, waarbij elke audit per e-mail aan de Data Protection Officer®
moet worden gemeld, ten minste 30 dagen op voorhand. De Klant staat garant voor de
ondertekening van een geheimhoudingsovereenkomst door de auditors, die geen directe
concurrent van LEYTON of een voormalige werknemer van LEYTON mogen zijn. De audit
mag de capaciteit van LEYTON om zijn diensten in overeenstemming met de
Overeenkomst te leveren, niet belemmmeren. Indien de conclusies van bepaalde audits
aanbevelingen bevatten voor wijziging of verbetering van de gecontroleerde procedures
en diensten, zullen de partijen de uitvoering van deze aanbevelingen onderling bespreken
en, indien nodig, een aanvulling op de Overeenkomst opstellen.

2 Overdrachten binnen de LEYTON-groep worden geregeld door BCR, beschikbaar op het volgende
adres: https;//www.leyton.com/BCR-P_FRhttps://www.leyton.com/BCR-P_FR
3 Data Protection Officer: Xavier de Marcillac
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